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欢迎使用
欢迎您使用电子签章系统-客户端软件，如果本手册能为您提供帮助，带来便利，我们将深

感欣慰。如果您在使用过程中，遇到了问题，或对我们产品有好的建议，可以：

 致电客户服务热线 4009197888

 或访问公司网站：www.bjca.org.cn

与我们联系，对您提出的问题或建议，我们表示衷心的感谢。

版权声明
本手册著作权属北京数字认证股份有限公司所有，在未经本公司许可的情况下，任何单位

或个人不得以任何方式对本手册的部分或全部内容擅自进行增删、改编、节录、翻印、改写，仅

限和北京数字认证股份有限公司的项目合作方公司使用。

北京数字认证股份有限公司

©2023

服务热线
如果您在使用过程中，遇到了问题，可以立即致电客户服务中心。

客户服务热线 4009197888；

或访问公司网站：https://www.bjca.cn/

https://www.bjca.cn/
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1 概述

1.1文档用途

文档主要介绍 Windows环境下的电子签章系统-客户端软件的架构、功能特点以及安装

部署、操作使用，帮助用户在了解产品的基础上实现正确的安装和使用。

1.2名词解释

 术语

术语 解释

数字证书

也称公钥证书，由证书认证机构（CA）签名的包含公开密钥拥

有者信息、公开密钥、签发者信息、有效期以及扩展信息的一

种数据结构。

数字签名
签名者使用私钥对待签名数据的杂凑值做密码运算得到的结

果，该结果只能用签名者的公钥进行验证。

电子印章
由制作者签名的包括持有者信息和图形化内容的数据，可用于

签署电子文件。

电子签章 使用电子印章签署电子文件的过程。

证书应用环境
简称证书应用环境，基于 PKI 技术的应用安全基础套件，实现

终端的证书签发、管理和应用等功能。

 缩略语

缩略语 英文 中文

OFD Open Fixed-layout Document 开放版式文档

PDF Portable Document Format 可移植文档格式

CA Certificate Authority 证书认证系统

Ukey USBUkey 智能密码钥匙

OA Office Automation 办公自动化
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2 产品安装说明

1.双击安装包 “ESSPDFClient_Setup_4.5.0.exe”,如下图所示：

2.点击安装，出现如下图所示
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3.安装完成后，如下图所示，点击完成，即完成本次安装。

3 使用操作说明
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3.1PDF电子签章软件（桌面客户端、OCX控件）

1.1.1 界面组成

PDF 签章客户端软件安装成功后，桌面快捷方式，如图所示：

PDF 签章客户端快捷方式

PDF签章客户端界面

1.1.1.1 按钮功能介绍

（1） 打开文档

该功能将打开一个 PDF 文档。

（2） 保存文档

该功能将保存签章后的 PDF 文档。

（3） 另存文档
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该功能将另存签章后的 PDF 文档。

（4） 打印文档

该功能将打印 PDF 文档。

（5） 显示首页

该功能将显示 PDF 的首页。

（6） 显示上页

该功能将显示 PDF 的上一页。

（7） 显示下页

该功能将显示 PDF 的下一页。

（8） 显示尾页

该功能将显示 PDF 的最后一页。

（9） 适配

该功能将按照标准大小展示 PDF。

（10） 放大

该功能将放大展示 PDF。

（11） 缩小

该功能将缩小展示 PDF。

（12） 左转

该功能将逆时针旋转 PDF。

（13） 右转

该功能将顺时针旋转 PDF。
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（14） 签章

点击该图标按钮，将开启签章操作，获取印章图片并跟随鼠标移动，鼠标右键取消签章

操作；使用鼠标左键点击 PDF 文档区域需要签章的位置，将放置签章图片，并执行签章操

作，实现所见即所签。

（15） 验签

鼠标左键单击该图标按钮后，将验证文档内容是否被篡改，验证文档中的所有签章是否

有效，若大于或等于 1 个签章无效，验证时则会提示文档验证失败，否则提示验章成功。

（16） 批签

鼠标左键点击该图标按钮，弹出参数设置对话框，设置全部参数签章或者设置部分参数，

通过印章定位签章，实现多页印章显示，1个签名。

（17） 骑缝章

鼠标左键点击该图标按钮，弹出参数设置对话框，设置参数实现骑缝签章。

（18） 签字

支持签字意见。

（19） 手写

弹出手写对话框，可以使用鼠标写字后生成签字图片。

（20） 撤章

撤销最后一次签章。

（21） 二维码

生成二维码图片。

（22） 书签左边栏展示

点击按钮，左边出现一个展示框，列举文档中所有书签信息，如下图所示再次点击可以

隐藏左边展示框。
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（23） 签名左边栏展示

点击按钮，左边出现一个展示框，列举文档中所有签名信息，如下图所示：

再次点击可以隐藏左边展示框。

（24） 附件左边栏展示

点击按钮，左边出现一个展示框，列举文档中所有附件信息，如下图所示：

再次点击可以隐藏左边展示框。
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1.1.1.2 菜单功能介绍
（1）文件

打开：与按钮功能 1相同

保存：与按钮功能 2相同

另存为：与按钮功能 3 相同

关闭： 关闭当前文档

（2）阅读

上一页：与按钮功能 6 相同

下一页：与按钮功能 7 相同

顺时针旋转：与按钮功能 13 相同

逆时针旋转：与按钮功能 12 相同

放大：与按钮功能 10相同

缩小：与按钮功能 11 相同

（3）水印设置：
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水印文本为空时，使用系统默认参数“机密文档”。

字体大小从 20 到 30。

（4）视图

左侧边栏

控制左侧边栏的显示和隐藏，默认是显示左侧边栏的；

点击隐藏左侧边栏，再点击显示左侧边栏。

（5）签章

普通签章：与按钮功能 14相同;

多页签章: 与按钮功能 16 相同;

骑缝章: 与按钮功能 17相同;

签字意见: 与按钮功能 18 相同;

信手书手写屏: 与按钮功能 19 相同;

（6）工具

显示配置，离线版不支持配置。

（7）帮助

显示关于，列举软件的版本信息。

1.1.2 印章拖动定位签章

文档签章过程，是利用电子签章软件对文档数据用数字证书进行签名并在文档中显示的

过程。

请认真阅读以下步骤，并严格按步骤操作：

步骤一：点击工具栏打开按钮加载本地路径的 PDF 待签章文档；

步骤二：点击工具栏上的签章图标按钮，将弹出 PIN 码输入框，输入密码后获取印章

图片后跟随鼠标移动，如下图：
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步骤三：在 PDF 文档页的待签章位置左键定位签章，签章成功后自动刷新签章后文档，

签章显示效果如下图所示：

1.1.3 验证签章

对所签文档内容的完整性进行验证，确定其是否被篡改，即签章后的文档如发生变化或

签章无效则提示文档验证失败。

注：对文档进行签章验证时，不需要提供原签章者的数字证书。
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签章验证操作：使用鼠标左键单击工具栏中的验章图标按钮，将对整个文档中的所有签

章进行验证。当所有签章验证成功，则验证成功；若文档篡改或要大于等于 1 个签章验证失

败，则整个文档验证失败。

1.1.4 签章右键菜单

右键点击签章后文档的印章区域，将弹出右键菜单，签名信息或签名版本，如下图所示：

选择查看签名信息，弹出签名验证状态：
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选择签名属性，弹出签名属性信息：

选择显示签名者证书，弹出证书信息：
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1.1.5 批量签章

批量签章可实现多页印章，1 个签名的批签效果。点击工具栏的批签按钮，弹出参数设

置对话框，如下图。参数说明：

起始页：批量签章的起始页；

结束页：批量签章的结束页；暂不支持跳页情况。

启用连续签章功能：开启连续拖拽签章模式。

注：使用批量签章功能，请保证 PDF 文档格式一致，如全竖版、全横版。
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1.1.6 骑缝签章

骑缝签章可实现骑缝盖章，默认签名为骑缝始页。点击工具栏的骑缝按钮，弹出参数设

置对话框，如下图所示：

起始页：骑缝签章的起始页；大于 0 页，小于结束页；

结束页：骑缝签章的结束页；暂不支持跳页情况。

首个印章占比：首个骑缝章占印章横向的比例（10-80）；

纵向占比：骑缝章位置在页面高度的百分比（1-99）；

页边距：印章与页面边缘的间距（0~20）；

普通骑缝：骑缝章签在右侧

中骑缝：首页签在右侧，其他页左右两侧都签。

1.1.7 签字意见

可以输入签字意见并进行签名，点击工具栏的“签字”按钮，弹出输入签字意见对话框，

输入对签字意见，如下图所示：
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注：签章意见最多支持 10个中文字符。

点击“确定”，选择对应的签章证书，如下图所示：

点击“确定”，鼠标拖拽定位完成签章，如下图所示：

1.1.8 撤销签章

只能撤销最后一次的签章，同时撤销时需要选择最后一次签章的证书。
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菜单栏点击“撤章”按钮 ，选择要撤章对应的签章证书，如下图所示：

点击“确定”，成功撤销签章，如下图所示。

1.1.9 复制显示

注意：确认已安装信手书客户端环境，同时将手写屏连接到电脑。

点击菜单栏复制显示的打开。

会在主屏和扩展屏同时展示对应的 PDF，在扩展屏滑动时主屏也会同步滚动。

点击菜单栏复制显示的关闭，可以关闭扩展屏上的 PDF 界面。
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3.2PDF电子签章软件（多浏览器组件）

3.2.1 界面组成

（1） 签章按钮

点击该图标按钮，将开启签章操作，获取印章图片并跟随鼠标移动，鼠标右键取消签章

操作；使用鼠标左键点击 PDF 文档区域需要签章的位置，将放置签章图片，并执行签章操

作，实现所见即所签。
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（2） 批量签章按钮

鼠标左键点击该图标按钮，弹出参数设置对话框，设置全部参数签章或者设置部分参数，

通过印章定位签章，实现多页印章显示，1个签名。

（3） 骑缝章按钮

鼠标左键点击该图标按钮，弹出参数设置对话框，设置参数实现骑缝签章。

（4） 文字批签按钮

鼠标左键点击该图标按钮，弹出文字签批对话框，输入内容实现文字签批。

（5） 撤销签名按钮

鼠标左键点击该图标按钮，弹出证书选择对话框，选择证书撤销最后一次签章。

（6） 验章按钮

鼠标左键单击该图标按钮后，将验证文档内容是否被篡改，验证文档中的所有签章是否

有效，若大于或等于 1 个签章无效，验证时则会提示文档验证失败，否则提示验章成功。

（7） 确认签章按钮

点击该图标按钮，完成对该 PDF 文档的签章操作。

3.2.2 印章拖动定位签章

文档签章过程，是利用电子签章软件对文档数据用数字证书进行签名并在文档中显示的

过程。

请认真阅读以下步骤，并严格按步骤操作：

步骤一：点击签章按钮，弹出印章裂变，如下图：
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步骤二：从印章列表选择印章后并输入 Ukey 密码，如下图：

步骤三：在 PDF 文档页的待签章位置左键定位签章，选定签章位置后可删除印章、鼠

标左键拖动印章改变位置，显示效果如下图所示：
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步骤四：点击确认签章按钮完成本次签章操作。完成后签章位置不可删除和变更位置。

3.2.3 验证签章

对所签文档内容的完整性进行验证，确定其是否被篡改，即签章后的文档如发生变化或

签章无效则提示文档验证失败。

注：对文档进行签章验证时，不需要提供原签章者的数字证书。

签章验证操作：点击验章按钮，将对整个文档中的所有签章进行验证。当所有签章验证

成功，则验证成功；若文档篡改或要大于等于 1个签章验证失败，则整个文档验证失败。

3.2.4 批量签章

批量签章可实现多页印章，1 个签名的批签效果。点击批量签章按钮，弹出参数设置对

话框，如下图。参数说明：

起始页：批量签章的起始页；
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结束页：批量签章的结束页；暂不支持跳页情况。

注：使用批量签章功能，请保证 PDF 文档格式一致，如全竖版、全横版。

3.2.5 骑缝签章

骑缝签章可实现骑缝盖章，默认签名为骑缝始页。点击骑缝章按钮，弹出参数设置对话

框，如下图所示：

起始页：骑缝签章的起始页；大于 0 页，小于结束页；
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结束页：骑缝签章的结束页；暂不支持跳页情况。

首个印章占比：首个骑缝章占印章横向的比例（10-80）；

纵向占比：骑缝章位置在页面高度的百分比（1-99）；

页边距：印章与页面边缘的间距（0~20）；

3.2.6 文字签批

字号：选择字号，最小 12 号，最大 28号；

内容：输入文字批签内容，最多支持 10 个中文字符；

3.2.7 撤销签名

选择签章者证书撤销最后一个签章；

4 常见 FAQ

4.1PDF电子签章

1.3.1 FAQ：RSA签章，在 Adobe验证提示黄色感叹号问题

产品类别：PDF 电子签章软件
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FAQ：PDF 电子签章产品对文档进行 RSA 签章，在 Adobe验证提示黄色感叹号问题。

现象：

而不是

原因：

未导入根证书。

解决方法：

（1）使用 Adobe打开文档，右键签章，选择“签名者证书”，查看证书链，如图，需要

导入 Public Trust Root CA和 Public Trust CA-2 证书。

（2）依次导入根证书。Adobe打开文档，选择“编辑”-“首选项”-“签名”-“身份与可信任

证书”-“更多”-“可信认证书”-“导入”-“浏览”，选择证书链。并“编辑信任”-“将本证书用做可信

任根”。



电子签章系统-PDF客户端软件用户手册

25

1.3.2 FAQ：Adobe Reader9验证公司证书的签章，报证书解析错误

产品类别：PDF 电子签章

FAQ：使用公司证书签章，Adobe Reader 9 版本验证签章，提示证书解析错误，高版本

Adobe Reader没问题。

现象：

公司证书 PDF 电子签章后的文档，使用 Adobe Reader 9 打开文档验证签章，提示证书

解析错误。但是使用 Adobe Reader更高版本查看验证没问题。
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原因：

公司证书包含一些自定义扩展字段，包含诸如标识号、容器名、邮箱、网址、邮编等项。

Adobe Reader 9对自定义字段的兼容性不够。如图：

解决方法：
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Adobe Reader 9以上版本具有更良好的兼容性，验证请使用 Adobe Reader 9 以上版本。

1.3.3 FAQ：签章完成后无法保存，提示“找不到文件”

产品类别：PDF 电子签章 OCX控件

FAQ： Win10 IE 11 集成 OCX控件，签章完成后无法保存，提示“找不到文件”或成功

保存后，在文件资源管理器的对应路径中找不到签章文档。

现象：

Win10 系统下，IE 11 集成 OCX 控件。

（1）打开本地文件签章，无法保存。

（2）或者保存成功后，在保存的路径下未找到签章后文档。使用“我的电脑”的搜索功

能，发现文档被保存在另一个目录。

如：如果选择保存在 C：\Users\username\Desktop，文档实际却保存在：

C:\Users\jialong\AppData\Local\Microsoft\Windows\INetCache\Virtualized\C\Users\username\D

esktop

原因：

微软的安全机制，使得 Internet Explorer 为了保护本地文件系统的越权访问，将文件系

统被重定向到那些虚拟化文件夹。
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解决方法：

将访问的 URL 添加到信任站点，或者去掉保护模式的勾选。

1.3.4 FAQ：同一 PC上不能同时使用Web浏览器和 Electron客户端

产品类别：PDF 多浏览器

FAQ：(PDF 电子签章)如果在同一 PC上同时使用 Web 浏览器和 Electron 客户端，只有

Web 端或 Electron 一端能够正常使用。

现象：

打开 Web 页面加载本地签章组件服务，并同时打开 Electron 客户端，测试使用签章功

能，发现优先打开的客户端能够正常使用，后打开的无法执行签章。

原因：XTX 服务不支持多线程，造成堵塞。

解决方法：由于 XTX 不支持多线程，签章服务只能开启一个。所以同一 PC 只能同时

运行一个示例。

1.3.5 FAQ：业务系统集成后打不开组件页面

产品类别：PDF 多浏览器

FAQ：业务系统集成后打不开组件页面。

现象：

业务系统集成通过 Html打开组件页面提示下图。

原因：PDF 电子签章软件安装包不正确，或证书应用环境版本不对。

解决方法：证书应用环境标准版本暂不支持访问静态页面。需要安装定制版本 V3.2.2

或 V3.4，PDF 电子签章多浏览器版本需要 V2.0版本及以上。

打开浏览器在地址栏输入：http://127.0.0.1:21051/PDFClient/viewer.html测试页面。查看

是否能够打开页面。

http://127.0.0.1:21051/PDFClient/viewer.html
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